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Procesos Operativos

Procedimiento: Procedimiento Entrenamiento Personal

Responsables: e Coordinador

Administrador
Asistente
Vendedores

Pilos entrenadores

Objetivo

El objetivo de este procedimiento es Establecer los requisitos y condiciones para la realizacién del
entrenamiento personal en la Norma PCI, garantizando la conformidad y el cumplimiento de las
exigencias de la Norma PCl en la organizacion, con un enfoque especifico en los miembros del equipo
que intervienen en el proceso de pagos con tarjeta débito, crédito y uso de datafonos.

Seleccion de participantes

Identifica a los miembros del equipo para recibir el entrenamiento en el contexto de la certificacién PCI
DSS segun el rol y la responsabilidad.

Disefio del Programa de Capacitacion

Desarrolla un plan de entrenamiento que aborde las diferentes tematicas en contexto con la
certificacion PCI ( manejo de tarjetas y datafonos).

Utiliza diferentes métodos de aprendizaje, como sesiones presenciales en induccion y
re-induccion, acompafiamiento en la isla, capacitaciones virtuales, Flyers informativos enviados
por la red.

Instructores o Facilitadores

Cada proceso de induccion del personal nuevo, se realiza con el Pilo entrenador de cada
regional, su periodicidad depende de los ingresos que se presenten debido a la rotacion de
personal.

El proceso de induccion tiene una duracién de tres dias en el salén de capacitaciones de cada
regional, en el tercer dia, se hace firmar acta de socializacion sobre los temas socializados:

1. Politica de Manejo de datafonos y tarjetas de pago

2. Procedimiento de Manejo de tarjetas de crédito y/o débito

3. Procedimiento de responsabilidad de escalamiento ante incidentes

4. Procedimiento de administracion, custodia, manejo y accesos de datafonos

5. Conocimiento sobre la Normatividad: delitos informaticos: LEY 1273 DE 2009, articulo 269
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Las actas antes mencionadas se escanean, se archivan en el drive, carpeta por vendedor y se
envian a gestién humana para posterior archivo.

FORMATO DE CONSTANCIA DE CODIGO: 23-0PR-04-05
(( RECIBIDO POLITICA MANEIO VERSION No< 1
combuscol CAPACITACION DATAFONOS ¥ -
ACCESO Pigina 1de 1
INDUCCION PILDS FECHA:
ACTA DE RECIBIDO

Confirma recibado por parte del pilo entrenador, el documento Procedemiento Y politica manejo de DATAFONOS
YTARIETAS CERTIRCACION PCI DSS, ol cual fue socalizado de forma tedrica y practica durante la induccion, para
detempatiar el cargo de klero, caevo en Combustibles de (olombia S A

1. Politica de Manejo de datifonos y tarjetas de pago

2 Pr : de de de crédito y/o débito

3. Procedimi de resp bilidad de lam> ante incid

4. Procedims de admini 1on, custod jo ¥ de datak

5. C imi sobre la Normatividad: delitos informati LEY 1273 DE 2009, articulo 269J « cual

establece B responsablidad directa sobre los funcionarios gue tenen acceso 3 dspasitivos como datdfonos y
tarjetas de pago, por lo cual debe velar y garantizar b seguridad y confidencialidad en los procesos relacionados
en los puntos 1, 2 3 y 4 de este documento que hacen parte activa de mis fundlones como vendedor o cajero de
Combustibles de Colombia SA y cualquier halbzgo, detenoro, falla, dafo o alteracdn que evidencie, debo
reportar de manera inmediata de manera ewcrita o verbal al administrador de L3 ettacidn de tervicio y par su
Fespectivo proceso.

NOMBRE -

DOCUMENTO:

(122

TEMPORAL :

PILO ENTRENADOR

Para el caso de las capacitaciones que ofrece incocredito, los coordinadores deben solicitar el
cronograma de capacitaciones semestral, se realiza un archivo drive para la inscripcién del
personal que esta directamente relacionado con la operacidon , se habilitan horarios y los grupos
de acuerdo a la disponibilidad y la necesidad de cada estacion de servicio para no afectar la
venta; cada administracion realiza la respectivo registro de inscripcion.

El contenido detallado de la capacitacién solo lo maneja INCOCREDITO pero esta relacionado
100% con el uso de datafonos y tarjetas, medidas de seguridad y recomendaciones.
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CONTENIDO DEL PROGRAMA
SEGURIDAD EN TRANSACCIONES VENTA PRESENTE:

TEMA

Tonetas de Credito

Doocumentos O Idenfiood

Moasiasaes ae fravae can
taneta

Huevos Techol :-gl'c:

POs0s parg reglzar
FONsOoCioNes egUNas

Piar de Detacion

Una vez culmine el
capacitacion.

Venta presente con tarjetas en establecimientos de comercio

g

CONTENIDO

Exphcacion oe 103 caractesimcas de EgUNa0a a& ka5 faneEl ae créaito emitoo: por ias Entidaces Fnancieras
en Colomba y respaicadas per ias irmnguicsas.

Corgotensicss de seguridad confenidas en los documentos p-b'c:_s :::\j‘cc?s por los chenfes parg realzgr
fronsocciones. pong gue los funcionarios encorgades de ko operocion esten en copacidod de efectugr ung
comecta vedfioogidn

Lot ascumentos que se explicaniin won los sguientes: Céaua de sivoaaaria (formatos existentes, sdaua aiginal
Céaual ge exiranpaia.

Se brnda informacion sobre ias diferentes r-o:l-;_lida-de; de frm.:_:e wilzodas por kos eshafodones takes como:
Tareta Areroda. Fosificocion de Bonda Magneficg, Fosificgoon Integrol, Takets Roboda v 5 iU con oais
regies,

Pages con hafjetas conia Fraude

slgcmonico

cte, Pagos con codiges GR, Pagos con Blisteras y aplicociones de page

Actfividoges @ Tener @n cuenta pand regiizar g vaidacion de ks SoCUMmEntos oporfodos PN Una fransaccion
con foeios de credifo,

5% dd g conocer & progroma impementads por INMCOCREDITS para a 't:epcir:'— de dgfos de SHudCiOnes
SOIpEChoiG: QenTrD d&l SOMEFcio ¥ GCIONGa0 SO0 10 OPEMCION COn Taneral

proceso la entidad envia a combuscol un certificado de asistencia a la

INCOCREDITO
OTORGA EL PRESENTE CERTIFICADO A
Luis Eduardo Diaz Hernandez

Identificado con

c.C.

Por asistir al curso

Expedido en

CALI 27/12/123

, //;L_”-.' 2

F

Especialista en Formacién Corporativa

y Ladino Navarro

t fortale

| #Incocrédito

Anualmente se adquiere la cartilla de INCOCREDITO como material de apoyo y respaldo durante
las capacitaciones o cuando se tenga alguna duda.
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® En el caso de las evaluaciones periddicas que se realizan al personal, se utiliza la herramienta de
INTRANET para realizar las evaluaciones y dejar evidencia https://forms.gle/YxiCzcTrk9vbaHbP7
En caso de presentar respuestas erradas, el pilo entrenador retoma la politica y los

MANEJO SEGURO DE
TARJETAS DEBITO
¥ CREDITO

procedimientos para aclarar las dudas que se presenten.

Implementacidén del Programa de Capacitaciéon PCI DSS

Para capacitaciones internas de Combuscol, se utiliza como fuente para la induccién las politicas y
procedimientos cargados en la Intranet de Combuscol, presentacion digital para personal en induccidny

la capacitacién es realizada por el Pilo entrenador de cada regional.

Para las capacitaciones externas, se realizan con base en la disponibilidad de INCOCREDITO.

La divulgacién para la invitacién de cada capacitacion se realiza a través de correo electrdnico,

centralizando por cada centro de operacion indicando al administrador la fecha, hora y lugar.

El tiempo o franja de cada de capacitacidn podria llegar a realizarse en un rango de 1 a 3 horas, segun el

temario o necesidades de la capacitacion.
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Evaluacion de Respuesta

Evalla la respuesta del integrante del equipo de cada estacion.

Examina la efectividad de la informacién suministrada en cada capacitacion.

Se proporcionan materiales de entrenamiento, recursos y herramientas necesarias como copias,
formatos y la practica directa en el datafono.

Evaluacion del Entrenamiento

Realiza evaluaciones antes y después de la induccién y reinduccidén para medir el progreso y
conocimiento de los temas tratados en contexto con la certificacion PCI.

Solicita retroalimentacion de los participantes para mejorar futuras sesiones de capacitacion y
cambio en la metodologia.

Ajuste y Mejora Continua

Analiza los resultados de las evaluaciones y ajusta el programa de capacitaciéon segln sea
necesario.

Mantener una mentalidad de mejora continua para adaptarse a las cambiantes necesidades del
negocio e implementacion.

Seguimiento Post-Entrenamiento

Proporciona oportunidades para la aplicacién practica de las habilidades aprendidas en el
trabajo. Este seguimiento se realiza con base en las incidencias reportadas por cada estacién de
servicio.

Ofrece apoyo continuo y recursos para reforzar el aprendizaje.

Revision y actualizacion

® Este procedimiento se revisard y actualizara anualmente, o en caso de cambios en la Norma PCI
o en las necesidades de la organizacidn.
Sancion

Por incumplimiento de las funciones y procedimientos del cargo conforme a la circular normativa,
manual de funciones y procedimientos, cddigo de conducta y reglamento interno de trabajo
dependiente del impacto econdmico, operaciéon y de imagen y de acuerdo a la gravedad del
incumplimiento; el jefe inmediato aplicara los correctivos y medidas correspondientes de acuerdo al
reglamento interno de trabajo.
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Aprobacién

Control de cambios

Cesar Ayala Pizano
DIRECTOR OPERATIVO

CONTROL DE CAMBIOS

Version

Fecha

Justificacion de la version

1

16/01/2024

Creacion




