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Procesos Operativos
Procedimiento: Procedimiento de pruebas al plan de respuesta a incidentes
Responsables: e Coordinador
Administrador
Asistente
Vendedores
Contabilidad tarjetas
Ingeniero Desarrollo 2
Ingeniero Ciberseguridad Senior
Ingeniero Ciberseguridad Junior

Objetivo

Simular los diferentes incidentes establecidos en el procedimiento del plan de respuesta a incidentes,
para identificar las falencias, oportunidades de mejora y toma de decisiones en lo relacionado con la
certificacion PCI DSS.

Seleccidn de participantes

Se identifican a los miembros del equipo de respuesta a incidentes que participaran en las pruebas,
teniendo en cuenta que debe haber un rol por cada incidente. Para ello se hace la prueba en una
estacién de servicio.

Disefio de Escenarios de Prueba

Se determinan los siguientes incidentes como escenarios de prueba realistas que abordan diversas
amenazas y situaciones que podrian afectar la seguridad de los datos de tarjetas de pago.
Incluye situaciones como pérdida de datos, acceso no autorizado, malware, etc.

Abandono de tarjeta de pago en el comercio.

Doble transaccidn, transaccion fallida o transaccién por valor errado.
Reclamaciones por sospechas de fraude.

Pérdida o robo del dispositivo (datafono).

Dafio del dispositivo.

Alteracion del dispositivo.

Casos de falla en la conexién.

Casos de falla en la conexién WiFi — Servidor - Redes.

Notificacion y Simulacion

Se notifica a los participantes sobre el inicio de las pruebas y se simula un incidente de seguridad segun
los escenarios disefiados. Para ello estard el guia de la prueba, con la matriz

Pruebas procedimiento de incidentes donde se verificara el paso a paso de cada incidente vy si se
cumple con el procedimiento para cada caso.


https://docs.google.com/spreadsheets/d/1ha4vZFsdUlKvb8eSYG2ShHFEcXkhJeswNGES3rN0haM/edit?usp=sharing

Codigo: 24-0P-01-11
Version: 02

Procedimiento de pruebas al plan de

®
combuscol respuesta a incidentes

100% comsusTIoLEs o coLowaIA Pagina2de3

Evaluacion de Respuesta

Se evalla la respuesta del equipo a cada escenario de prueba. Se examina la efectividad de las medidas
tomadas para contener, mitigar y resolver el incidente. Se verifica la aplicacion adecuada de controles de
seguridad y procedimientos establecidos en el plan de respuesta a incidentes.

Documentacion

Se documenta en la guia en el campo de observaciones, cada paso tomado durante las pruebas,
incluyendo observaciones, resultados y lecciones aprendidas. Adicionalmente cada participante firma en
constancia de realizacidon de la misma. Este documento se carga en la carpeta “17. DATAFONOS” de la
estacion donde se realizd la prueba.

Revision Posterior

Realiza una revision posterior de las pruebas con el administrador y personal con el que se realizaron
dichas pruebas de respuesta a incidentes con base en la matriz Pruebas procedimiento de incidentes

Se discuten los resultados, se identifican dreas de fortaleza y debilidad, y se proponen mejoras al plan
con el equipo de trabajo los cuales quedan registrados en el campo de “Conclusiones y Comentarios de
las pruebas” Pruebas procedimiento de incidentes

Actualizacion del Plan

Estdn directamente relacionadas con los nuevos requerimientos que presente la norma PCI-DSS, las
nuevas practicas que surjan para mejorar la seguridad de la informaciéon vy los resultados que arrojen las
pruebas de procedimiento de incidentes mencionadas en el punto anterior.

. ez

Repeticidon Periddica

Programa pruebas con periodicidad semestral para mantener el plan de respuesta a incidentes
actualizado y asegurar la efectividad continua.

Sancion

Por incumplimiento de las funciones y procedimientos del cargo conforme a la circular normativa,
manual de funciones y procedimientos, cédigo de conducta y reglamento interno de trabajo
dependiente del impacto econdémico, operacién y de imagen y de acuerdo a la gravedad del
incumplimiento; el jefe inmediato aplicarad los correctivos y medidas correspondientes de acuerdo al
reglamento interno de trabajo.


https://docs.google.com/spreadsheets/d/1ha4vZFsdUlKvb8eSYG2ShHFEcXkhJeswNGES3rN0haM/edit?usp=sharing
https://docs.google.com/spreadsheets/d/1ha4vZFsdUlKvb8eSYG2ShHFEcXkhJeswNGES3rN0haM/edit?usp=sharing
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