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Proceso Operaciones
Procedimiento: Procedimiento de Manejo de tarjetas de crédito y/o
deébito

Responsables: Funcionarios que se detallan en este procedimiento
Elaborado por: Direccion de Operaciones

Responsables

El presente procedimiento aplica para las personas que tengan los siguientes cargos
en Combustibles de Colombia S.A.

Vendedor tienda - cajero
Vendedor isla - Islero
Servicio al cliente
Coordinador
Administrador

Asistente

Lubricador

Pilo entrenador

Técnico Goodyear
Administrador GoodYear

Objetivo

Determinar los pasos y medidas de seguridad que se deben llevar a cabo al momento
de realizar transacciones con tarjetas crédito/débito, garantizando que la informacion
PAN del cliente sea confidencial, minimizando asi el riesgo a fraudes.

Procedimiento transaccién con tarjeta credito/debito

Al momento de realizar una venta con medio de pago tarjeta de crédito o débito, el
funcionario autorizado debe seguir los siguientes pasos:

1.Confirmar con el cliente el medio de pago y solicitar la tarjeta para realizar la
transaccion.

2.Se debe verificar la titularidad del cliente, solicitando el documento de identidad y
verificar la siguiente informacion:
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a. Verificar que el nombre que aparece en la tarjeta coincida con el nombre que
aparece en la cédula de identidad.
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4d449

NMombre del titular b
Deben ser claras y
uniformes (pueden venir

con o sin relisve).

b. Verificar la imagen de la foto de la cédula de ciudadania para corroborar que sea
la misma persona que presenta los documentos.

c. Si el cliente presenta cédula digital se debe verificar que no sea una imagen y
esta se abra desde la app de la registraduria, y se verifican los datos de nombre

y la foto.

Ewi® == REPUBLICA DE COLOMBIA 20
T e NUIPL.234.567.890 3
WALTEROS E
LA g "
: I
COLTE ARTE e a NS
T5ABR 2004 O 5 e
ﬁnwem [BOLIVAR)
- AT o SECE2iZE T 0l erion
Fd - " <
i Wvakeo 19 ABR 2002, CARTAGENA " WALTEROS<<<<C<<<<<<<<<LAURA

d. Si el cliente no presenta el documento de identidad para verificar su identidad,
no realice la transaccién e informe al jefe inmediato.
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Al verificar la titularidad del tarjetahabiente se procede a realizar la transaccion en el
datafono siguiendo lo siguientes pasos:

e Para transacciones en el datafono Redeban:

-Se ubica la venta en el datafono, se selecciona medio de pago tarjeta
crédito/débito, y se digita el valor exacto de la venta.

7 AGREGAR PAGO

Ingrese el valor y seleccione el
medio de pago. Monto a pagar

VALOR(S): 10000 e

$10.000

O Efectivo

@® Tarjeta Crédito/Débito
© Bono Combuscol

O Bono Big Pass

O Bono Sodexo Pass

O Bona Redencion FULL

e Se confirma el valor de la venta y se solicita al cliente que acerque la tarjeta por
contacto al datafono, si la tarjeta no tiene chip de contacto se debe insertar y
solicitar al cliente el pin de seguridad.

Nota: Tener en cuenta que no se debe capturar la informacion de la tarjeta como se
menciona en la politica que se conoce para este fin.
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Confirmacion
Maonto Total

$10.000

$0 $0

Jl
Acerque, inserte o deslice
sU tarjeta en el dispositivo

Pagar con GR

Monta total

$10.000

e Imprimir el voucher y si se requiere solicitar la firma del cliente en el panel del
datafono o en la copia del voucher fisica.

Nota: Revisar de manera aleatoria el voucher con el propédsito de cerciorarse que la
informacion de la tarjeta no esta en el mismo.
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Imagen Voucher

e Entregar copia del voucher al cliente si el lo solicita, y guardar otra para el
cuadre del cierre del turno, marcado con nombre del funcionario quien realizé la

transaccion.

o P I . | dataf Credil .
-Se ubica la venta en el datafono se selecciona venta, y se digita el valor exacto
de la venta.
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Venta

Ingresa el valor de la venta

e Se confirma el valor de la venta y se selecciona el método de pago con tarjeta y

se solicita al cliente que acerque la tarjeta o si es necesario que la inserte y
digite el pin de seguridad.

Vento

Total: $20.000

Indicale al cliente que realice una
de las siguientes occiones

Desliza
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e Imprimir el voucher y si se requiere solicitar la firma del cliente en el panel del
datafono o en la copia del voucher fisica.
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e Entregar copia del voucher al cliente si el lo solicita, y guardar otra para el
cuadre del cierre del turno, marcado con nombre del funcionario quien realizé la
transaccion.

Capacitacion al personal

Todos los funcionarios recibirdn la capacitacion de este procedimiento y
retroalimentacion de la politicas PCI - DSS-Version 3.2.1, en la induccion de ingreso a
la compania, por parte de los Pilos Entrenadores y periodicamente se realizaran
reinducciones a todo el personal.

Después de recibir la induccion los funcionarios deberan presentar la evaluacion en el
formato Evaluaciéon PCI - 001, para verificar que la informacién les quedoé clara, la
cual deberan aprobar con un puntaje minimo del 80%, los soportes de estas
evaluaciones se guardan en archivos digitales en Drive por parte de los Pilos
entrenadores. En dado caso que no aprueben dicha evaluacion se deben
reprogramar a una nueva induccion.

Sancion
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Por incumplimiento de las politicas, funciones y procedimientos del cargo conforme a
la circular normativa, manual de funciones y procedimientos, cddigo de conducta y
reglamento interno de trabajo dependiente del impacto econdmico, operacion y de
imagen y de acuerdo a la gravedad del incumplimiento; el jefe inmediato aplicara los
correctivos y medidas correspondientes de acuerdo al reglamento interno de trabajo.

Aprobacion

SEaE

Cesar Ayala Pizano
DIRECTOR OPERATIVO




