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1. Objetivos

El objetivo de la Politica de Seguridad Informatica consiste en establecer unos criterios, directrices y
estrategias que le permitan COMBUSTIBLES DE COLOMBIA S.A. proteger su informacidn, asi como la
tecnologia para el procesamiento y administracién de la misma.

La Politica de Seguridad Informatica proporciona la base para la aplicacidn de controles de seguridad que
reduzcan los riesgos y las vulnerabilidades del sistema.

El propdsito de estructurar Politicas de Seguridad Informatica es, por tanto, garantizar que los riesgos para
la Seguridad Informatica sean conocidos, asumidos, gestionados y minimizados por la organizacion de una
forma documentada, sistematica, estructurada, repetible, eficiente y adaptada a los cambios que se
produzcan en los riesgos, el entorno y las tecnologias.

La seguridad informatica consiste en garantizar la confidencialidad, Integridad y Disponibilidad de la
informacién.

Al aclarar las responsabilidades de los usuarios y las medidas que deben adoptar para proteger la
informacién y los sistemas informaticos, COMBUSTIBLES DE COLOMBIA S.A. evita pérdidas graves o
divulgacién no autorizada.

Este documento formaliza el compromiso de la Alta Direccidon frente a la gestion de la seguridad
informatica y presenta de forma escrita a los usuarios de sistemas de informacion el compendio de
acciones con las cuales COMBUSTIBLES DE COLOMBIA S.A. establece las normas para proteger de posibles
riesgos de dafio, pérdida y uso indebido de la informacion, los equipos y demas recursos informaticos de
la organizacidn, los cuales estdn en constante cambio y evolucidon de acuerdo con el avance de la
tecnologia y los requerimientos de la empresa.

El presente documento define los lineamientos que debe seguir la COMBUSTIBLES DE COLOMBIA S.A.
con relacién a la seguridad de la Informacidn. Estos lineamientos estdn escritos en forma de politicas.

2. Alcance

2.1. Los Empleados
La seguridad informatica es un esfuerzo en equipo. Esto requiere de la participacién y el esfuerzo
de todos los miembros de la organizacidn que trabajan con los sistemas de informacién.
Pagina
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Asi, cada empleado deberd comprometerse en el cumplimiento de los requisitos de la Politica de
Seguridad Informatica y de los documentos asociados a la misma.

2.2. Los Sistemas (Hardware y Software)

Esta Politica aplica para todos los computadores, redes, aplicaciones y sistemas operativos que
son propiedad o son operados por COMBUSTIBLES DE COLOMBIA S.A. La Politica cubre
Unicamente la informacidon manejada por los computadores y las redes de |la organizacion.

2.3. Contratistas

Se definen como contratistas a aquellas personas que han suscrito un contrato con
COMBUSTIBLES DE COLOMBIA S.A.

e Colaboradores por Outsourcing: son aquellas personas que laboran en la empresa y tienen
contrato con empresas de suministro de servicios y que dependen de ellos.

e Personas naturales que prestan servicios independientes a la empresa.

e Proveedores de recursos informaticos.

2.4. Entidades de Control

e Revisoria Fiscal
e Auditoria Interna

2.5 Otras Entidades
e DIAN

3. Responsabilidad

3.1.1. Direcciones o Areas responsables de la Seguridad Informatica

Directores, jefes de d4rea, Coordinadores y Administradores de los diferentes centros de
operaciones son responsables de cumplir la politica de seguridad de la informacién, asi como del
cumplimiento de dicha politica por parte de su equipo de trabajo.

La politica de seguridad de la informacidn es de aplicacion obligatoria para todo el personal,
cualquiera sea el area a la cual pertenezca y cualquiera sea el nivel de las tareas que desempefie.
Pagina
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3.1.2. Junta Directiva y Gerencia

La Junta Directiva y la Gerencia de la compafiia aprueban esta politica y son responsables de la
autorizacion de sus modificaciones.

3.1.3. Comité de Riesgos

La seguridad de la informacion es una responsabilidad compartida por toda la compaiiia, es por
esto que se crea el comité de riesgos el cual estd integrado por representantes de las diferentes
areas de la compafiia, dentro de este comité el jefe de Tecnologia cumple el papel de coordinador
y es el encargado de impulsar la implementacién de la presente politica.

3.1.4. Tabla 1 Conformacion del comité de Riesgos

Gerente General

Director Administrativo y Financiero
Director Comercial y Operativo

Jefe de Tecnologia

e Revisary proponer a la Junta Directiva de COMBUSTIBLES DE COLOMBIA S.A.y a la
Gerencia para su aprobacion la politica y las funciones generales en materia de seguridad de
la informacion, esta actividad se realizard anualmente en el mes de enero.

e Conocer, supervisar, investigar y monitorear los incidentes relativos a la seguridad. Se
realizard una evaluacién anual en el mes de enero para verificar la informacidn recopilada.

e Evaluar y coordinar la implementacidn de controles especificos de seguridad de la
informacién para nuevos sistemas o servicios. Actividad que debera ser realizada por cada
proyecto que sea implementado, al igual que debe quedar documentado.

4. Seguridad Informatica

La seguridad informatica y manejo de datos lleva a la aplicacion de las técnicas para proteger,
preservar la informacion y los distintos recursos informaticos de la Compaiiia. La politica de
seguridad informatica y manejo de datos es la reuniéon de normas, reglas, procedimientos y
practicas que ordenan la proteccion de la informacion frente a la pérdida de confidencialidad,
integridad o disponibilidad, bien sea en forma accidental como intencionada, asegurando la
conservacién y uso adecuado de los recursos informaticos de la Compafiia. Cada empleado o
Pagina
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contratista con acceso a informacidn sistematizada y aplicaciones de la compaiiia es responsable
por la conservacidon de la misma, garantizando su disponibilidad, integridad y confidencialidad.
COMBUSTIBLES DE COLOMBIA S.A. se encarga de proteger la informacién almacenada en el
centro de datos, salvaguardando la informacidon de los siguientes servicios de la Compaiiia
Enterprise, IntegraWeb, Portal Administrativo, Sistema UNO (Informacion anterior al 2013) y
CRM. En relacién a CCTV, no se contara con copia de la misma, dado que los tamafios de las
imagenes son muy grandes y los costos de almacenamiento costosos, sin embargo, se cuenta con
almacenamiento de minimo 15 dias por estacion en el NVR y/o DVR dispositivos que se encuentra
en la misma estacion de servicio, por ultimo, el sistema BIOMETRICO serd salvaguardado cada 2
meses. La informacién almacenada en el computador de los usuarios es responsabilidad del
usuario. Es importante mencionar que todos y cada uno de los funcionarios tienen la obligacion
de almacenar en la nube su informacidn, los funcionarios de COMBUSTIBLES DE COLOMBIA S.A.
pueden crear y gestionar dicho almacenamiento utilizando Google Drive.

El empleado o contratista es el Unico responsable por el resguardo de la informacion ubicada en
repositorios y aplicaciones diferentes a la definida y autorizada por la compania. Para los
funcionarios que por algiin motivo deban almacenar informacidn en repositorios diferentes a la
nube deben asegurarse de hacer una copia periddica en la nube de dicha informacion y es
responsable por la pérdida de la misma. En el evento de mal manejo de la informacién interna o
externa por parte del usuario, por extravio o por divulgacién a terceros, se entiende vulnerado el
deber de cumplir con las obligaciones concretas del puesto de trabajo, de conformidad a las reglas
de buena fe y diligencia, por ende, por incumplida la cldusula u obligacién de confidencialidad con
sus respectivas consecuencias legales y penales.
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5. Controles para la administracion de la seguridad

5.1

Uso de los sistemas y equipos de cdmputo

La Compaiiia tiene regla de renuncia (Disclaimer), que debe utilizarse al inicio de sesidn en los equipos
de computo.

“iAdvertencia!

5.2

Usted se dispone a usar un equipo de propiedad de COMBUSTIBLES DE COLOMBIA S.A. Este sistema (hardware,
software y periféricos), asi como la informacion en él y su uso estd restringido unicamente para propdsitos de su
negocio, reservandose el derecho de monitorearlo en cualquier momento.

Cualquier utilizacién, modificacién o acceso no autorizado a este sistema dard lugar a las acciones disciplinarias y/o
legales que correspondan segun lo determinado con la politica de seguridad de la informacion.”

Este equipo estd preparado con el Hardware y Software bdsico necesario para su funcionamiento, el usuario no
deberd alterar el contenido fisico y/o I6gico del mismo incluyendo sus periféricos.

En caso de presentar una falla fisica o I6gica se deberd notificar al drea de Tecnologia y en el caso de ser requerido
enviar el equipo para su revision y/o reparacion.

En ningun caso el usuario intentard reparar el equipo o diagnosticarlo, tinicamente informar de la posible falla.
Todos los equipos podrdn tener como imdgenes predeterminadas aquellas que sean institucionales, en el exterior de
todos los equipos se respetard la imagen fisica de empaque.

Cada usuario es responsable del cuidado de su herramienta de trabajo Por lo que se recomienda limpiar
continuamente el equipo externamente,

El usuario serd el unico responsable del equipo de computo, asi como de la informacion contenida en el mismo.

Al aceptar, el usuario se compromete dar cumplimiento con lo establecido para el manejo del equipo.”

Entrega de computadores a usuarios.

La entrega de este activo es realizada por el equipo de tecnologia al usuario, para ello se utiliza el
siguiente formato:
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Proceso Tecnologia

Procedimiento: Entrega equipos de computo

Funcionario que recibe:
Funcionario que entrega:

Ciudad /Fecha:

Adjunto a la presente se le hace entrega del siguiente equipo:

DATOS DEL EQUIPO

Tipo DESKTOP

Fabricante DELL

Modelo Vostro 3500

MNimero de serie FCTBCL1

Sistema Operativo Windows 7 Profeszional

Office Office Home and Bussmes 2013
Antivirus Symantec Endpoint Protection Versién 12.7

Me comprometo a cuidar 7 mantener en buen estado la dotacion tecnologica brindada por la
empresa COMBUSTIBLES DE COLOMBIA SA. para el cumplimiento de las funciones
respectivas a mi cargo.

Las partes que suscriben el presente documento aceptan las siguientes: CONDICIONES
ESPECIALES:

1. Declaro conocer que el equipo en cuestion es de propiedad de COMBUSTIBLES DE
COLOMEBIA SA v me es entregado para uso personal e infransferible para realizar
exclusivamente las actividades propias del cargo que desempefio v dentro del ambito
laboral. Un uso diferente a esta herramienta de trabajo, se encuentra tipificado en el
contrato de trabajo como prohibicion v su violacion es considerada como falta grave del
Contrato de trabajo me comprometo 2 NO realizar ninguna instalacion al equipo sin previa
autorizacion v licenciamiento pot el area de Tecnologia.

2. Declaro conocer que la informacion que se grabe o procese en este equipo tambien es de
propiedad exclusiva de COMBUSTIELES DE COLOMEIA S.A. ¥ me comprometo & no
copiarla, suministrarla, transferirla o extraerla para usos no autorizados. El incumplimiento
de este compromiso, se encuentra tipificado en el contrato de trabajo como prohibicion v
su violacidn es considerada como falta grave del contrato de trabajo. En caso de dafio
atribuible al fabricante (por garantia) informare directamente al rea de Tecnologia para
realizar el tramite ante la entidad encargada para la respectiva garantia v no ejecutare ningtin
procedimiento en el equipo ni lo llevaré a ningin lugar para ser reparado.

[lustracion 1
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3. En caso de terminacion del contrato de trabajo o entrega de una nueva dotacion, me
comprometo 2 hacer la devolucion de forma inmediata ante el Area de Tecnologia. Cuando
se trate de terminacion de contrato, me comprometo 2 hacer la devolucion del equipo con
la informacion recibida v procesada durante el tempo de tenencia del presente equipe 7/0
la procesada en equipos antenores v transfenida a este equipo.

FIRMO EN SENAL DE ACEPTACION DE LAS CONDICIONES ESPECIFICADAS
EN EL PRESENTE DOCUMENTO DE ENTREGA DE EQUIPO DE COMPUTO
ASIGNADOS POR LA EMPRESA COMBUSTIBLES DE COLOMEBIA SA. v Me
comprometo a cuidar v mantener en buen estado la dotacion tecnolégica brindada por la
empresa COMBUSTIBLES DE COLOMBIA S A para el cumplimiento de las funciones
respectivas 4 mi cargo.

Firma de entregado Firma de recibido
ccC ccC
Afentamente,

Miguel Angel Cano Varela
Jefe de Tecnologia
COMBIUUSTIBLES DE COLOMBIA S A,

5.3 Correo Electrénico

La Compafiia, como muestra de respeto por los principios de libertad de expresién y privacidad de
informacidn, no genera a los colaboradores ninguna expectativa de privacidad en cualquier elemento
que almacene, envie o que reciba por medio del sistema de correo electrénico propiedad de la
Pagina
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Compaiiia; en consecuencia, el jefe de area podra denegar el acceso a los servicios de correo electrénico,
inspeccionar, monitorear y/o cancelar un buzén del correo asignado.

Las comunicaciones por correo electrénico entre la empresa y sus publicos de interés deben hacerse a
través del correo homologado y proporcionado por la empresa. No es permitido utilizar cuentas
personales para comunicarse con los publicos de interés de la Organizacién., ni para trasmitir cualquier
otro tipo de informacién del negocio.

A los colaboradores que de acuerdo con sus funciones requieran una cuenta de correo, esta se les
asignara una vez vinculados. Los jefes de drea son responsables de informar a Tecnologia, las
vinculaciones que requieran creacion de cuenta de correo; de igual manera debe informar
oportunamente los retiros de colaboradores para la suspensién de este servicio.

Esta cuenta estard activa durante el tiempo que dure la vinculacidn del colaborador con la Compaiiia,
excepto en casos de fuerza mayor o mala utilizacién que eventualmente puedan causar la suspensién o
cancelacién de la misma. Una vez, se produzca la desvinculacion de la persona, la cuenta serd dada de
baja y el almacenamiento del buzdn sera trasladado a una cuenta que sea previamente definida por la
directora operativa y comercial o la directora administrativa y financiera, segun corresponda.

El sistema de monitoreo filtrara los archivos anexos a los mensajes de correo electrénico, para verificar
la ausencia de virus. La entrega de todo mensaje a su destinatario final estd sujeta a que esta
comprobacién sea exitosa.

La organizacion tiene regla de renuncia (disclaimer) que debe utilizarse siempre en los mensajes. Para
evitar reclamaciones legales todos los usuarios de correo de la empresa tienen que hacer publica la
renuncia de responsabilidad legal por el envio de informacidn. El disclaimer aprobado es:

La informacion contenida en este mensaje y sus archivos anexos estdn dirigidos exclusivamente a su
destinatario, pudiendo contener informacion confidencial sometida a secreto profesional. Si usted recibio
por error esta comunicacion, por favor notificar inmediatamente esta circunstancia mediante reenvio a
la direccion electrénica del remitente, acto sequido borre este mensaje, pues su uso (reproduccion y
distribucion) sin la autorizacion expresa de Combustibles de Colombia S.A no estd permitida y acarreard
las sanciones y medidas legales a que haya lugar. De acuerdo con la Ley Estatutaria 1581 de 2012 de
Proteccion de Datos y con el Decreto 1377 de 2013, el Titular presta su consentimiento para que sus
datos, facilitados voluntariamente, pasen a formar parte de una base de datos, cuyo responsable es
Combustibles de Colombia S.A, cuyas finalidades son la gestion administrativa, operativa, y envio de
comunicaciones comerciales sobre nuestros productos y/o servicios. Puede usted ejercitar los derechos
de acceso, correccion, supresion, revocacion o reclamo por infraccion sobre sus datos, mediante escrito
dirigido a Combustibles de Colombia S.A a Ila direccion de correo electrdnico
servicioalcliente@combuscol.com y protecciondedatos@combuscol.com, indicando en el asunto el
derecho que desea ejercitar, o mediante correo ordinario remitido a la Cra 11 # 71-73 en Bogotd. La
empresa no se hace responsable por la presencia de virus o malware en este mensaje o en sus anexos,
asi como tampoco por los dafios que en sus equipos, programas e informacion se puedan presentar.
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El buzén de correo es personal e intransferible y corresponde al colaborador velar por la seguridad
protegiendo su clave de acceso. El usuario es el Unico responsable por el buen uso de su cuenta de
correo electrénico. En consecuencia, al aceptar el buzén otorgado por la Organizacidn, el usuario se
comprometa a:

v' Respetar la privacidad de las cuentas de otros usuarios del servicio, tanto dentro como fuera de
la red corporativa. El usuario no podra utilizar identidades ficticias o pertenecientes a otros
usuarios para el envio de mensajes.

v" Elcolaborador titular del correo o cuenta asignada por la Organizacion, usara el correo electrénico
para enviar y recibir mensajes necesarios para el desarrollo de las labores propias a su cargo o de
las investigaciones que tenga asignadas; las Unicas areas autorizadas para el envio de correos
masivos son la Direccién Comercial y Operativa; otros envios de informacién masiva, deben ser
aprobadas por Tecnologia.

v" S, el colaborador desea cambiar su imagen de perfil (foto) del correo electrénico, debera tomar
una foto adecuada, sin emoticones y con buena presentacion personal (hombres con corbata y
mujeres con vestuario formal).

v" Eluso del correo electrénico en cabeza de la Organizacidon deberd ser usado solamente para fines
propios a la organizacion. En su uso el colaborador actuara siempre con respecto y cortesia; no
podrad crear, distribuir o reenviar mensajes que ofendan la dignidad, intimidad y buen nombre de
las personas, instituciones o realizar algun tipo de acoso, difamacidn, calumnia, con intencién de
intimidar, insultar o cualquier otra forma de actividad hostil; de igual forma se prohibe difundir
ideas politicas religiosas, propagandas entre otros.

v' La Compafiia, se abstiene de enviar o recibir los mensajes de sus usuarios con contenido impropio,
difamatorio, ilicito, obsceno, indecente o que contengan difusién de noticias sin identificar
plenamente su autor; adicionalmente, los colaboradores no podran enviar andnimos,
propagandas o literatura de cualquier indole, encuestas, concursos, esquemas piramidales, cartas
en cadena, mensajes no deseados, o cualquier mensaje que contenga duplicativos o no
solicitados, u otra informacidn ajena a las labores que desempefian en su cargo.

v' Los colaboradores de la Compafiia se abstendran de utilizar la cuenta para el envio o reenvio de
mensajes SPAM (no solicitados, no deseados o de remitente desconocido, habitualmente de tipo
publicitario, enviados en grandes cantidades), hoax (es un intento de hacer creer que algo falso
es real), con contenido que pueda resultar ofensivo o dafiino para otros usuarios (como virus o
pornografia), o que sea contrario a las politicos o normas institucionales.

v/ Evitar el envio desde su buzén de elementos (textos, software, musica, imagenes o cualquier otro)
que contravengan lo dispuesto en la legislacion vigente y en los reglamentos internos, sobre
propiedad intelectual y derechos de autor. En especial, es necesario evitar la distribucidn de
software que requiera licencia, claves ilegales de software, programas para romper licencias
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5.4

(crackers), y en general, cualquier elemento u objeto de datos sin permiso especifico del autor
cuando este sea requerido. La violacidn de esta obligacion origina automaticamente la suspension
del servicio y puede ser causa de sanciones al usuario, con perjuicio de las responsabilidades que
eventualmente puedan surgir ante la ley.

Realizar mantenimiento periddico de su correo, cuando el sistema le haga advertencias de espacio
disponible. Estas advertencias se realizan varias veces, en caso que tenga dudas sobre la
informacidn, debe solicitar soporte al drea de Tecnologia.

Utilizar la cuenta de correo electrdnico corporativa para fines laborales, de investigacién y los
estrictamente relacionados con las actividades propias de su trabajo. Los colaboradores deben
evitar usar el buzén de correo electréonico para fines comerciales diferentes a los que sean
relativos al interés de la empresa, la cuenta de correo electrénico no deberd ser usada para
cuentas en redes sociales, paginas de compra, venta y otros fines ajenos a la actividad de la
compaiiia.

Respetar la privacidad de las cuentas de otros usuarios del servicio, tanto dentro como fuera de
la red corporativa.

Evitar el envio de respuestas con copia a todos los destinatarios de un mensaje recibido, y en
particular cuando se trata de mensajes que originalmente hayan sido dirigidos a un grupo grande
de usuarios; salvo cuando se trate de una respuesta que por su naturaleza o contenido
necesariamente requiera ser conocida por todos ellos.

Evitar abrir mensajes no esperados que contengan archivos adjuntos, aunque provengan de
personas conocidas. Podria tratarse de un virus. En particular, no abrir mensajes cuyo asunto
contenga palabras en inglés a menos que lo esté esperando.

En lo posible, es necesario evitar letras mayusculas, especialmente en el campo de “Asunto:”, al
igual que el uso excesivo de signos de exclamacion (&,%,S,#,?,,i,¢), esto puede hacer que los
sistemas de correo lo identifiquen como correo no deseado o spam, y el mensaje posiblemente
no llegue al destinatario, o llegue con identificacidon de correo no solicitado.

Navegacidn en Internet

El uso de internet debe estar destinado exclusivamente a la ejecuciéon de las actividades de la
organizacién y debe ser utilizado por el colaborador para realizar las funciones establecidas para su
cargo, por lo cual la compafiia definié los siguientes parametros para su uso:

4

El colaborador debe abstenerse de descargar programas que realicen conexiones automaticas o
visores de sitios clasificados como pornograficos y la utilizacién de los recursos para distribucion
o reproduccidn de este tipo de material, ya sea via web o medios magnéticos.

La descarga de musica y videos no es una practica permitida.
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Escuchar musica en linea no es una practica permitida.

Evitar el uso de servicios descarga de archivos como: Emule, LimeWare, Morpheus, GNUtella,
Atube Catcher o similares.

La sala de video conferencia de la compaiiia debe ser de uso exclusivo para asuntos relacionados
con la empresa. Cualquier excepcion a esta politica debe ser autorizada por la Gerencia General,
Direccién Comercial y Operativa, Direccion Administrativa y Financiera o jefe de Tecnologia.

Abstenerse de usar sitios que salten la seguridad del servidor de acceso a internet (proxy), la Unica
excepcion a esta politica sera las revisiones de Auditoria Externa en Seguridad Informatica.

El uso con fines comerciales, politicos, particulares u otro que no sea laboral y que dio origen a la
habilitacidn del servicio, no estd permitido.

Evitar coleccionar, almacenar, difundir, transmitir, solicitar, inducir o incitar en cualquier forma
algos ilegales, inmorales, engafiosos y/o fraudulentos es una responsabilidad de los colaboradores
de la organizacion; asi como también amenazas, abusos, difamaciones, injurias, calumnias,
escandalos, actos obscenos, pornograficos, profanos, racistas, discriminatorios, actos que invadan
la privacidad de los demas u otro tipo de materias, informaciones, mensajes o comunicaciones de
caracter ofensivo.

Los colaboradores no deberan coleccionar, almacenar, divulgar, transmitir o solicitar material,
informacidn, mensaje o comunicacion que pueda infringir o violar cualquier patente, derechos de
autor, marcas, secretos empresariales o cualquier otro derecho intelectual de otra persona.

Abstenerse de coleccionar, almacenar, divulgar, transmitir o solicitar cualquier material,
informacidn, mensaje o comunicacidn que viole la ley o de la cual puedan surgir responsabilidades
u obligaciones de caracter criminal o civil bajo cualquier ley local, nacional o internacional;
incluyendo, pero no limitado, las leyes y regulaciones de control y exportacion de Colombia y de
los decretos sobre fraudes de computacion.

Coleccionar, almacenar, divulgar, transmitir o solicitar informaciéon personal (incluyendo sin
limitacion alguna, informacion biografica, habitacional, social, marital, ocupacional, financiera y
de salud) sobre otros usuarios, sin su consentimiento o conocimiento, son practicas no permitidas
por la Compaiiia y violatorias a la ley 1581 del 2012.

Los colaboradores se deben abstener de coleccionar, divulgar, transmitir o solicitar programas de
computacion dafiinos, virus, cédigos, expedientes o programas.

Hacer ofertas fraudulentas de compra o venta, asi como también, conducir cualquier tipo de

fraude financiero, tales como “cartas en cadena” o “las piramides”, son faltas se constituyen como
violaciones a esta politica.
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5.5

No estd permitido personificar o intentar personificar a otra persona a través de la utilizacion de
encabezados falsificados u otra informacidn personal.

Hacer o intentar hacer, cualquier cosa que afecte desfavorablemente la habilidad de utilizar el
servicio de internet por otros usuarios, incluyendo sin limitacion alguna, “negacién de servicios”
ataques contra otros sistemas o contra el anfitrion de redes u otros usuarios, se constituye como
una violacién a esta politica.

Uso de herramientas que comprometen la seguridad

Hacer o intentar hacer, sin permiso del dueio o del anfitrién del sistema o de la Jefatura de Tecnologia,
cualquiera de los siguientes actos.

YRR

5.6

Acceder al sistema o red

Monitorear datos o trafico.

Sondear, copiar, probar firewalls o herramientas de hacking.

Atentar contra la vulnerabilidad del sistema o redes.

Violar las medidas de seguridad o las rutinas de autenticacién del sistema o red.

Recursos compartidos

El uso de carpetas compartidas en los equipos de computo de los usuarios es una practica que, aunque
puede ser una herramienta util de trabajo, tiene implicitos algunos riesgos que pueden afectar los
principios de confidencialidad, integridad y disponibilidad de la informacién, por lo tanto, su uso y
aplicacion debe ser controlado.

Con este propdsito la organizacidon define los siguientes lineamientos para su uso seguro:

v

El usuario que autoriza y dispone el recurso compartido es el responsable por las acciones y los
accesos sobre la informacidn contenida en dicha carpeta.

El acceso a carpetas compartidas debe delimitarse a los usuarios que las necesiten y deben ser
protegidas con contraseiias.

No se debe permitir el acceso a dichas carpetas a usuarios que no cuenten con antivirus
corporativo actualizado.

Sitios web para compartir documentos.

El duefio del sitio sera el responsable de la seguridad del mismo y del acceso a la informacién que
se encuentra alojada.

El duefio del sitio serd el responsable de otorgar los permisos requeridos.

El duefio del sitio definira un delegado que tenga control total sobre el sitio, a manera de
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contingencia, para la asignacién de los permisos requeridos en su ausencia.

v" Ninguna informaciéon de COMBUSTIBLES DE COLOMBIA S.A. podréd utilizar tecnologias de
computacion En la nube si no estd previamente autorizado por la Jefatura de Tecnologia.

5.7 Uso equipos portatiles y dispositivos moviles

Los colaboradores, contratistas y terceros se comprometen a hacer uso adecuado de los dispositivos
moviles para el acceso a los servicios corporativos de movilidad proporcionados por la empresa, tales
como escritorio y aplicaciones virtuales, correo, comunicaciones unificadas, redes virtuales privadas
(VPN), entre otros, atendiendo las siguientes directrices:

v" El dispositivo moévil debe estar en el bolsillo, maletin o lugar no visible en partes publicas.

v" Eldispositivo movil debe estar configurado para bloqueo automatico por un tiempo de inactividad
a través de medios disponibles de configuracidén tales como contraseia, patrdn, huella dactilar
reconocimiento de voz, entre otras.

v" Uso de aplicacidn de antivirus.

v" Uso de canales seguros y cifrados cuando se conecte a redes compartidas de acceso libre, no
seguras.

v' En caso de pérdida del equipo celular, se deberia notificar al drea de tecnologia para realizar el
borrado remoto de los datos de la cuenta corporativa.

5.8 Acceso de equipos distintos a los asignados

v' Desactivar la opcidn de autoguardado de contrasefias en los diferentes navegadores web.
v" No dejar claves en ningun sistema de almacenamiento de informacion web.

v/ Creacién de contrasefias seguras, no incluir informacién personal como nombres, fechas de
nacimiento, otros.

v" Cerrado de sesidn de escritorio virtual cuando no esté en uso.

La Jefatura de Tecnologia debe implementar medidas necesarias para proteccion frente al riesgo de la
utilizacion de equipos y comunicacién movil. Se prestard especial cuidado para asegurar que no se
comprometa la informacion del negocio. Teniendo en cuenta los riesgos que conlleva el trabajar con el
equipo movil en entornos desprotegidos.

La utilizacién de los servicios maviles conectados a las redes, debe tener una proteccién idénea. El
acceso remoto a la informacién del negocio a través de redes publicas usando servicios de computacion
Pagina
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movil, solo deberia tener lugar después de la identificaciéon y autenticacidn exitosa y con el
establecimiento de los mecanismos adecuados del control de acceso.

La Jefatura de Tecnologia, conforme la clasificacién de activos de informacién, debe implementar las
medidas de seguridad aplicables seguin el caso, con el fin de evitar la adulteracién, perdida, fuga,
consulta, uso o acceso no autorizado o fraudulento.

El control de acceso de datos e informacidn sensible se debe basar en el principio del menor privilegio,
lo que implica que no se otorgara acceso a menos que sea explicitamente permitido.

5.9 Registro de usuarios

Todos los usuarios deben tener una identificacién Unica personal o juridica, que se utilizara para el
seguimiento de las actividades de responsable individual o juridica. Las actividades habituales de usuario
no deben ser desempefiadas a través de cuentas privilegiadas.

En circunstancias excepcionales, por beneficio de la compafia, se podra usar un identificador
compartido, para un grupo de usuarios con trabajo especifico; este debe ser autorizado y debidamente
aprobado por la respectiva drea de Tecnologia.

El usuario debe tener autorizacion de la respectiva area de Gerencia, Direccion Comercial y Operativa,
Direccién Administrativa y Financiera para el uso del sistema o servicio de informacion. Se debe verificar
que el nivel de acceso otorgado sea adecuado para los propdsitos de la empresa y conserven una
adecuada segregacion de funciones. Adicionalmente, debe tomar y certificar la formacién y asi
garantizar el uso adecuado del sistema o servicio de informacion.

5.10 Responsabilidades del usuario

Una seguridad efectiva requiere la cooperacion de los usuarios autorizados, quienes deben saber sus
responsabilidades para el mantenimiento de controles efectivos al acceso, en particular, aquellos con
referencia al uso de contrasefias, el jefe de Area de Tecnologia implementara los procedimientos
necesarios que permitan controlar la creacién, modificacion, desactivacién y eliminacidn de usuarios,
administracién de contrasefias y permisos de acceso a los recursos tecnolégicos y a la informacion.
Adicionalmente, es necesario implementar un procedimiento de revisién periddica de los permisos de
acceso de los usuarios.

Los colaboradores, contratistas y terceros entienden las condiciones de acceso y deben mantener
confidenciales las contrasefias personales y conservar las contrasefias de grupo Unicamente entre los
miembros de este. Esta declaracion puede ser incluida en los términos y condiciones laborales.
Igualmente deben cumplir las buenas practicas en la seleccién y uso de la contraseia.
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5.11 Control de acceso alared

Unicamente se debe proporcionar a los colaboradores el acceso a los servicios para los que
especificamente se les haya autorizado su uso. Se deben utilizar métodos apropiados de autenticacion
para el control de acceso a los usuarios remotos. Se deben implantar controles adicionales para el acceso
por redes inaldmbricas. Se debe establecer una adecuada segregacién de redes, separando los entornos
de red de usuarios y los servicios.

5.12 Control de acceso a las aplicaciones

El uso de programas que pueden ser capaces de invalidar los controles del sistema y de la aplicacion,
deben estar restringidos y estrictamente controlados.

Las sesiones inactivas deben cerrarse después de un periodo de inactividad definido y se deben usar
restricciones en los tiempos de conexion para proporcionar una seguridad adicional a las aplicaciones
de alto riesgo.

Las cuentas de usuario de herramientas o productos que vengan por omisidon se deben deshabilitar
inmediatamente después de la instalacion de los sistemas o software.

Las contrasefias predeterminadas por el proveedor se deben cambiar inmediatamente después de la
instalacion de los sistemas o software.

5.13 Politica de usuarios y contrasefias

La asignacidon de usuarios y contrasefias es un permiso que Combuscol SA concede a sus
funcionarios, con el fin de que tengan acceso a los recursos tecnoldgicos como a las plataformas y
sistemas de informacion que permiten la operacion, consulta y resguardo de la informacion.

La politica de seguridad de usuarios y contrasefas tiene como objetivo principal establecer reglas
y directrices para garantizar un uso seguro y protegido de los sistemas de informacion de

Combuscol SA

Anexo; Politica usuarios y contrasefias
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5.14 Politica de Escritorio limpio.

Establecer la politica de Escritorio y Pantalla Limpia para prevenir el acceso no autorizado, pérdida
y/o dafio de la informacién que se encuentra en los puestos de trabajo, equipos de computo,
medios extraibles, dispositivos de impresion y digitalizacion de documentos, durante y fuera del
horario laboral.

Anexo; Politica de escritorio limpio

5.15 Control de cambios

CONTROL DE CAMBIOS

Version Fecha Justificacion de la version
1
07/06/2017 e Creacién del documento.
2

e Cambio del formato general.
22/10/2019 e Actualizacion de la politica de seguridad de la informacién

e Actualizacién a formato estandar
e Eliminar nombres de funcionarios y reemplazarlos con cargos
e Actualizacién normatividad ley 1581 de 2012

3 22/10/2018
e Complementar con los contratos de transmision de datos
personales (Area de Auditoria Interna)
4
27/06/2023 e Seanexa politica de usuarios y contrasefias y se actualizan firmas.
e Separar politicas de seguridad de la informaciéon de los
procedimientos.
e Se anexa Politicas de escritorio limpio, y usuarios y contrasefias
5 11/8/2023 e Restricciones uso de correo

e Solicitud eliminacidn de dispositivos moéviles.
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APROBACION

Se firma en sefial de aprobacion las Politicas de Seguridad de la Informacién de Combuscol S.A.

e
/"%\)* w2

Jorge Jlménez pe Cesar Ayala Pizano ’
Director Financiero y Administratiyo Director Comercial y Operativo
Representante Legal Suplente

MEU(E\A gel kano
Je nologla
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